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摘 要：现有格基线性同态签名方案难以兼顾多用户聚合与标准模型下的可证安全，限制了其在实际分布式场

景中的应用。基于此，提出一种标准模型下可证安全的线性同态聚合签名方案。该方案采用格基左扩展（Left‐

Ext）算法将多用户独立公钥整合为统一全局公钥矩阵，提供了聚合签名所需的密钥同态性；引入满秩差分哈希

函数与格基右扩展（RightExt）算法，实现了标准模型下的签名模拟。所提方案可抵抗适应性选择消息攻击，将

敌手的攻击优势严格规约至格上短整数解问题的困难性，为多源数据协同计算提供了更安全的保障。
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Abstract: Existing lattice-based linear homomorphic signature schemes have difficulty in balancing multi-user aggrega‐

tion and provable security under the standard model, which limits their practical application in real-world distributed sce‐

narios. A linearly homomorphic aggregate signature scheme with provable security under the standard model was pro‐

posed. The lattice-based left extension (LeftExt) algorithm was employed in the scheme to integrate the independent pub‐

lic keys of multiple users into a unified global public key matrix, which provided the key homomorphism required for ag‐

gregate signatures. A full-rank differential Hash function and the lattice-based right extension (RightExt) algorithm were 

introduced to achieve signature simulation under the standard model. The scheme can resist adaptive chosen-message at‐

tacks, and the adversary’s attack advantage is strictly reduced to the hardness of the short integer solution problem on lat‐

tices, which provides more secure guarantees for multi-source data collaborative computing.

Keywords: lattice cryptography, homomorphic signature, aggregate signature, standard model

0　引言

随着云计算与物联网技术的快速发展，数据完

整性验证需求已从单一源静态认证扩展到多源动态

计算场景。同态签名技术因其支持对签名数据直接

运算的特性，成为保障分布式计算可信性的重要工

具[1]。其中，线性同态签名允许对签名数据执行线
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性组合操作后仍保持可验证性，其应用场景广泛而

深入。在网络编码中，中间节点可对收到的已签名

数据包进行线性组合转发，接收方可直接验证组合

后数据的完整性，极大提升了网络吞吐率。在边缘

计算中，多个终端设备可将传感数据的签名上传至

边缘节点，节点直接对签名数据执行求平均值、加

权和等线性聚合运算，并生成可被云端验证的紧凑

聚合签名，有效减轻通信开销。在分布式存储计算

与联邦学习中，线性同态签名可用于验证来自不同

工作节点的中间计算结果的正确性，确保分布式计

算过程的可靠性。在区块链与数据审计领域，线性

同态签名可实现对链上或云存储中线性处理后的数

据的高效来源认证与完整性校验。然而，现有方案

多基于传统数论难题[2-5]，其安全性面临量子计算

威胁[6-7]。格密码凭借抗量子攻击特性与天然的线

性代数结构，为构建新一代线性同态签名提供了理

想载体。

格基线性同态签名的发展主线围绕提升效率与

强化安全模型展开，其核心技术差异体现在如何将

文件标识符与数据集在构造签名的过程中联系起

来，以及如何生成签名的陷门。早期方案多基于随

机预言模型设计。Boneh等[8]开创性地将格密码引

入同态签名领域，其方案利用随机预言机模拟理想

哈希函数来处理数据集标签，结合Cash等[9]的格基

扩展算法与中国剩余定理[10]，采用GPV（Gentry-

Peikert-Vaikuntanathan）签名[11]实现数据认证与线

性同态性，提出了首个格基线性同态签名方案。文

献[8]将文件标识符与验证矩阵绑定，并使用格基

左扩展（LeftExt）算法生成陷门，这种构造算式导

致验证矩阵扩展为公钥矩阵的2倍。为了提升验证

效率，Boneh等[12]进一步提出两整数格相交法来建

立文件标识符和数据集之间的联系，并摆脱了格基

扩展算法，从而优化了验证矩阵维度，显著提升了运

算效率。Wang等[13]基于文献[14]的同态哈希函数

改进文献[8]中文件标识符的绑定机制，起到了与

文献[12]中两整数格相交法同样提升效率的作用。

上述随机预言模型下的方案设计相对直接，哈

希函数被抽象为一个“理想黑盒”，用于实现随机

的、无冲突的映射，其安全性证明依赖于这一理想

化假设。随机预言模型下的安全性证明无法完全等

价于现实世界中的安全性。为构建标准模型下可证

安全的方案，研究者必须采用具有可证明安全性的

密码学原语来替代随机预言机的功能，这导致了根

本性的设计差异。

Chen等[15]将两整数格相交法与盆景树格基扩

展技术[16]结合，通过控制矩阵扩展的方式绑定文

件标识符与数据集，使用 LeftExt 算法生成陷门。

其安全性证明假设敌手进行的是静态选择消息攻

击，即敌手在所有签名查询前提交全部消息集合。

模拟器通过提前选择标签并利用格基陷门生成应

答，避免了随机预言机的需要。然而，这种绑定

文件标识符的方式导致了验证矩阵维度的扩展，

对于敌手的静态选择消息攻击假设导致其在安全

性上仅实现了非适应选择消息攻击下的不可伪造

性。针对此问题，Lin等[17]引入了满秩差分哈希函

数与格基右扩展（RightExt）算法构造了标准模型

下安全的线性同态签名方案，该方案利用一个普

通的数字签名来认证文件标识符，再利用基于格

的陷门技术来认证数据本身。满秩差分哈希函数

确保了任何两个不同标识符的哈希值之差是可逆

的，RightExt 算法使模拟器能够在没有主陷门的

情况下，依然能为大多数文件生成有效的签名，

从而应对敌手的查询。

Chen等[18]将紧致签名技术与现有同态签名框

架相结合，构造了在标准模型下具有紧致安全性的

格基线性同态签名。该方案中提出了右扩展采样

（ExtSampleRight）算法，利用右侧矩阵的陷门模

拟签名，使模拟器能够应答所有签名查询，最终将

任何伪造有效地归约到解决底层格困难问题上，其

安全损失仅为常数因子。然而，文献[18]的密钥生

成过程较复杂、签名尺寸较大，且仅在选择性标签

静态选择明文攻击 （U-ST-SCMA, selective-tag 

static chosen-message-attack）模型下是紧致安全的。

因此，Guo等[19]首次在多项式模数下，为伪随机函

数、身份加密、数字签名等多种关键密码原语实现

了近乎紧的安全规约。

上述方案均局限于单一数据源场景，其核心假

设与真实网络中多用户协同签名需求存在矛盾。针

对多用户场景，传统聚合签名技术虽可通过压缩验

证提升效率，但其静态整合特性无法支持对聚合数

据的动态计算。线性同态聚合签名（LHAS, linearly 

homomorphic aggregate signature）在此背景下实现

了突破性创新，在保留了传统聚合签名对多用户

签名的高效压缩能力的同时，通过引入同态运算
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特性，使聚合后的复合签名仍能作为计算输入参

与线性函数运算，并在验证过程中保持数学关系

的一致性。Zhang等[20]基于GPV签名[11]与文献[9]

中的格基随机化算法，构造了首个格基线性同态聚

合签名方案，能够实现二元域上的线性运算，安全

性基于格上非齐次最小整数解问题。但该方案中多

个用户对应同一公钥，可能会存在安全隐患。

Jing[21]在Wang等[13]的线性同态签名中融入了聚合

特性，同样构造了二元域上的格基线性同态聚合签

名方案，其安全性基于最小整数解问题，但该方案

的安全性证明依赖随机预言模型，存在理想化假

设缺陷。Gu等[22]设计了一种应用于电子医疗系统

的线性同态聚合签名方案，实现了对数据的双重压

缩。在安全性方面，基于计算性迪菲－赫尔曼假设

证明了随机预言机模型下的不可伪造性，且能抵御

合谋攻击，但其基于传统数论难题的设计无法抵御

量子计算攻击。

当前线性同态聚合签名的研究仍面临两个方面

的核心挑战。一方面，现有方案多基于随机预言模

型设计，其安全性证明存在理想化假设缺陷[20-21]，

而标准模型下的方案设计能够摆脱对理想哈希函数

的依赖，提供更为严格的安全性保障[23]；另一方

面，基于传统数论难题的构造难以满足后量子时代

的安全需求[22]。

本文针对上述挑战展开研究，构造了标准模型

下基于格的线性同态聚合签名。将复合格交空间结

构应用于多用户签名聚合场景。通过在该空间内执

行原像采样来生成满足模p约束的短向量签名。在

功能架构上，本文方案实现了多用户密钥隔离与聚

合支持。现有同态签名方案多局限于单用户场

景[17-18]，而 LHAS 通过 LeftExt 算法将各用户的独

立陷门整合为全局公钥矩阵，在不需要用户间共享

密钥的前提下，支持来自多个独立用户的签名线性

聚合与验证，解决了现有方案在密钥管理与聚合灵

活性上的瓶颈。在安全模型上，本文方案在格基线

性同态聚合签名中实现了标准模型下的可证明安

全。与Zhang等[20]及 Jing[21]的方案依赖于随机预言

机模型不同，LHAS通过采用满秩差分哈希函数实

现文件标识符与公钥的绑定，规避了理想哈希假

设，使安全性建立在标准的短整数解（SIS, short 

integer solution）困难问题上，提升了安全保证的

严格性。

1　　预备知识

本文使用粗体小写字母表示向量，如向量 b；

使用粗体大写字母表示矩阵，如矩阵A；对于整数

q ≥ 2，Zq表示模q整数环，若q为素数，则Fq表示

模q有限域，Z n × m
q 表示元素取自Zq的n × m维矩阵

的集合；lb (n ) 表示以 2为底、n为真数的二进制

对数运算；将维度相同的向量 e1 与 e2 的内积记

为 < e1,e2 >；用 || ⋅ ||表示向量的欧几里得范数，用

|| ⋅ ||max 表示无穷范数；定义矩阵 S = { s1,⋯,sk }的

范数为最长列向量的长度，即 ||S|| = max1 ≤ i ≤ k||si||；

S͂表示矩阵S经格拉姆-施密特（Gram-Schmidt）正

交化后的结果，其Gram-Schmidt范数记为 ||S͂||。若

存在常数 c 和整数 N，使对所有 n ≥ N，有 f (n ) ≤
c ⋅ g (n )，则称 f (n )为O ( g (n ) )；若存在常数c′，使

f (n ) = O ( g (n ) ⋅ lbc′ (n ) )，则称 f (n ) 为 O͂ ( g (n ) )；

若对所有常数 c > 0 和足够大的 n，有 g (n ) ≤ c ⋅
f (n )，则称 f (n )为ω ( g (n ) )。poly (n )表示关于 n

的多项式函数；negl (n )表示关于 n的可忽略函数

（随 n增大趋近于 0）；1 - negl (n )表示压倒性的概

率。方案构造过程中涉及的具体符号及其定义如

表1所示。

格与格上困难问题：格是由一组线性无关向量

通过所有整系数线性组合生成的向量集合。具体而

言，给定 n个线性无关向量{ b1,b2,⋯,bn }，其生成

的n维格可表示为

L ( B ) =
ì
í
î
∑
i = 1

n

ci bi| ci ∈ Z
ü
ý
þ

(1)

其中，B是以{ b1,b2,⋯,bn }为列向量的矩阵，该集

合构成格的一组基，基的向量个数 n 称为格的维

数。若格中所有向量均为整向量，则称其为整

数格。

在密码学应用中，常关注定义于模q整数环Zq上

的特殊整数格及其陪集。设 A ∈ Z n × m
q 为矩阵，

y ∈ Z n
q为向量，定义Λ⊥q ( A) = {v ∈ Z m

q |Av ≡ 0 (mod q)}
为正交对偶格，包含所有与A的行向量模q正交的

向量。定义 Λy
q ( A) = {v ∈ Z m

q |Av ≡ y (mod q)}为陪

集格，其也可表示为 Λ⊥q ( A) + t，其中 t 满足

At ≡ y (mod q)。
定义1　SIS问题[9]。给定均匀随机矩阵A ∈ Z n × m

q

及参数n、m、q、β，SIS问题的目标是找到非零向
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量v ∈ Z m
q ，使 ||v|| ≤ β且Av = 0 ( mod   q )。

定义 2 最短独立向量问题（SIVP, shortest in‐

dependent vector problem）[11]。给定均匀随机矩阵

A ∈ Z n × m
q 及其生成的格 L ( A)，SIVPγ问题的目标

是 找 到 n 个 线 性 无 关 向 量 Ax1,⋯,Axn， 使 得

maxn
i = 1||Axi|| ≤ γλn，其中 γ > 0为近似因子，λn表示

格L ( A)的第n个连续最小长度。

引理 1 格困难问题的归约关系[11,24]。对于任

意多项式有界维数m = poly (n )及任意β > 0，若模

数 q 满足 q ≥ β ⋅ ω ( n lb (n ) )，则平均情况下的

SISn,m,q,β问题至少与最坏情况下的 SIVPγ具有相同

的计算难度，其中近似因子 γ = β ⋅ O͂ ( n )。

格上高斯分布：格上高斯分布是一种在格结构

上定义的概率分布，其概率密度函数与连续域高斯

函数具有类似形式。早期研究中，格上高斯分布主

要用于分析格的基本特性。近年来，其随机性特征

被应用于密码学领域，通过掩盖格中陷门结构的统

计特性，有效抵御基于公开格信息的攻击。

对于参数 s > 0和中心 c ∈ Rm，定义Rm上的离

散高斯函数为

ρs,c ( x ) = exp ( - π  

( x - c )

s

2 ) (2)

格Λ⊥q ( A)上的离散高斯分布的定义为

D
Λ⊥q ( A),s,c

( x ) =
ρs,c ( x )

ρs,c( )Λ⊥q ( A)
(3)

其中， ρs,c ( Λ⊥q ( A) ) = ∑
y ∈ Λ⊥q ( A)

ρs,c ( y ) 为归一化因

子。该分布可视为从参数为 s、中心为 c的高斯函

数中抽取满足x ∈ Λ⊥q ( A)的向量的条件分布。

定义 3 平滑参数[23]。对于 n维格Λ和正实数

ϵ > 0，其平滑参数 ηϵ ( Λ)定义为最小的正数 s，使

ρ 1
s
(Λ* \ { 0 }) ≤ ϵ，其中 Λ* 为 Λ的对偶格，定义为

Λ* = {v ∈ Rn|∀w ∈ Λ, < v,w > ∈ Z }。对于几乎所有

矩 阵 A ∈ Z n × m
q ， 平 滑 参 数 满 足 ηϵ ( Λ

⊥
q ( A) ) <

ω ( lb (m ) )。平滑参数是格理论中刻画格点分布

与高斯函数关系的关键指标，在基于格的密码方案

设计中起核心作用。

定义4 满秩差分哈希函数[17]。设n ∈ Z为一正

整数，q ≥ 2为素数。若哈希函数H: { 0,1 }n → Z n × n
q

满足以下2个条件，称H为满秩差分哈希函数。

1) 高效可计算性：存在概率多项式时间算法，

对任意输入 id ∈ { 0,1 }n，可计算输出H ( id )。

2) 满 秩 差 分 性 ： 对 于 所 有 互 不 相 同 的

id ,id′ ∈ { 0,1 }n， 其 输 出 差 值 矩 阵 Δ = H ( id ) -
H ( id′ )在模q下是满秩的，即 rank (Δ) = n。

满秩差分性是一种强代数性质，其满秩差分性

在信息论意义上已蕴含了抗碰撞性，即任何碰撞的

存在都会直接破坏该满秩条件。在标准模型下的不

可伪造性证明中，满秩差分哈希函数确保了对于任

意不同的标识符，其哈希值之差 Δ = H ( id ) -

  表1　 符号及其定义

符号

L ( B )

Λy
q ( A)

s

γ

ρs,c ( x )

ηϵ ( Λ )

SamplePre

RightExt

id

σi

H

Λ1 ∩ Λ2

含义

由基矩阵B生成的整数格

陪集格

离散高斯分布参数

最短独立向量问题的近似因子

离散高斯函数

格的平滑参数

原像采样算法

格基右扩展算法

文件标识符

用户ui的签名

满秩差分哈希函数

复合格交空间

符号

Λ⊥q ( A)

TA

β

λn

DΛ,s,c

TrapGen

LeftExt

LHAS

vi

A0

Gid

M

含义

正交对偶格

Λ⊥q ( A)的陷门基

SIS问题范数约束

格L ( A)的第n个连续最小长度

格Λ上的离散高斯分布

陷门生成算法

格基左扩展算法

线性同态聚合签名方案

用户ui签名的消息向量

全局公钥矩阵

哈希矩阵

复合校验矩阵
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H ( id′ )是一个可逆矩阵，从而使模拟器能够从敌手

对未知标识符 id的伪造签名中，提取出格上SIS问

题的解，从而将敌手的攻击优势归约到格难题的困

难性上。若使用普通哈希函数，差值矩阵几乎必然

不可逆，整个归约证明将无法成立。

引理2 陷门生成TrapGen算法[25-26]。给定矩

阵维度参数 n、m、q，满足 q = poly (n ) 且 m ≥
6n lb (q )，存在一个概率多项式时间算法 TrapGen 

(m,n,q )，其输出如下。

1) 一个统计上接近均匀分布的矩阵A ∈ Z n × m
q 。

2) 一个满秩集合S ⊂ Λ⊥ ( A)，该集合可通过高效

变换转化为格Λ⊥q ( A)的陷门基T[27]，且以压倒性的概

率满足 ||T|| ≤ O (n lb (q ) )与 ||T͂|| ≤ O ( n lb (q ) )[28]。

引理 3 原像可采样（SamplePre）函数[11]。存

在一个概率多项式时间算法SamplePre (TA,s,y )，其

输入为矩阵A ∈ Zn × m
q 、m维格Λ⊥q ( A) 的基TA、向

量 y ∈ Rm 以及参数 s ≥ ||TA|| ⋅ ω ( lb (m ) )，输出

一个分布统计接近(m,n,q)于D
Λ⊥q ( A) + y,s

的向量x。

引理4 高斯采样尾部界[29]。对于任意的m维

格 Λ、Λ的基 T、向量 y ∈ Rm，以及参数 s 满足 s ≥
||T|| ⋅ ω ( lb (m ) )，当从分布DΛ,s,y中随机采样一个

向量 x 时，有： Pr [ ||x - y|| > s m :x ← DΛ,s,y ] ≤
negl (m )。

引理 5 LeftExt 算法[9]。对于秩为 n 的矩阵

A ∈ Z n × m
q ，设 TA ∈ Z m × m 为格 Λ⊥q ( A) 的任意基。

令 A' ∈ Z n × m'
q A′ ∈ Z n × m′

q 为任意矩阵。存在一个确

定性多项式时间算法LeftExt (TA,B = A||A′ )，该算

法输出格Λ⊥q ( B ) ⊂ Z (m + m′ ) × (m + m′ ) 的一个基TB，使

||T͂B|| = ||T͂A||。

引理 6 RightExt 算法[17,26-27]。存在一个概率

多项式时间算法 TM ← RightExt (TB,M = A||( AR +

ΔB ) )，输入满足以下条件。

1) 矩阵A,B ∈ Z n × m
q ，其中B列满秩。

2) 随 机 矩 阵 R ∈ {-1,1 }m × m 和 满 秩 矩

阵Δ ∈ Z n × n
2 。

3) 格 Λ⊥q ( B ) 的一组短基 TB ∈ Z m × m，且 ||TB||

可高效计算。

该算法输出格Λ⊥q ( M ) 的一组基TM ∈ Z 2m × 2m，

满足 ||TM|| ≤ ||TB|| ⋅ m ⋅ ω ( lb (m ) )。

2　形式化定义与安全模型

2.1　形式化定义

定义5 线性同态聚合签名。LHAS由以下4个

概率多项式时间算法组成。

1)LHAS .Setup (1n,L ):系统初始化算法，以安全

参数 n, 最大用户数 L 为输入，输出用户私钥

{ ski }
L
i = 1、用户公钥{ pki }

L
i = 1。

2)LHAS .Sign ( pki,ski,id,vi )：签名生成算法，

以公钥 pki、私钥 ski、文件标识符 id与消息向量 vi

为输入，输出签名σi。

3)LHAS .Combine ( id, { vi,σi,ci }
l
i = 1 )： 聚 合 算

法，以文件标识符 id、l ≤ L个三元组{ vi,σi,ci }为输

入，输出聚合签名σagg和聚合消息vagg。

4)LHAS .Verify ( { pki,ci }
l
i = 1,id,vagg,σagg )：签名

验证算法，以公钥集合{ pki }
l
i = 1、文件标识符 id、

聚合消息vagg、与聚合签名σagg为输入，输出1表示

接受，输出0表示拒绝。

2.2　安全模型

定义 6 线性同态聚合签名的不可伪造性。在

以下交互式游戏中，如果在任意多项式时间内，敌

手获胜的优势可以忽略不计，则说明LHAS是适应

性选择消息攻击存在性不可伪造（EUF-CMA, exis‐

tential unforgeability under adaptive chosen-message 

attack）安全的。

1)初始化阶段：挑战者运行LHAS .Setup算法

生成并公开公共参数。

2)公钥模拟阶段：挑战者接收Q个不同的消息

集合{ Vi }
Q
i = 1，对于每个{ Vi }

Q
i = 1，为其选择随机的

标识符{ idi }
Q
i = 1，运行LHAS .Setup算法生成并公开

各用户的公钥。

3)签名询问阶段：运行 LHAS . Sign 算法为敌

手提供标签为 idi的待签名消息向量{ vi1,⋯,vil } ∈ Vi

对应的签名。

4)伪造阶段：敌手最终输出伪造 ( { cj }
l
j = 1, id*, 

v*,σ* )， 若 1 ← LHAS .Verify ( { cj }
l
j = 1, id*,v*,σ* )，

且满足以下条件之一，则敌手获胜：

第一类伪造：对于任意 i ∈ { 1,⋯,Q }，均有

id* ≠ idi，且v* ≠ 0。
第二类伪造：存在i ∈{ 1,⋯,Q }，使id* = idi，且

v* ≠ LHAS .Combine ( idi, { vij,σij,cij }
l
j = 1 )。
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3　标准模型下基于格的线性同态聚合签名

方案

本节基于文献[17]的格基线性同态签名框架，

实现了标准模型下的多用户线性同态聚合签名。

LHAS 引入全局公钥矩阵 A0 = A1||⋯||AL，结合

LeftExt算法为每个用户生成独立陷门基TAi
，从而

消除多用户场景下的密钥共享风险；通过设计满秩

差分哈希函数 H，将文件标识符 id 嵌入哈希矩阵

Gid = U + H ( id )V（U和V是随机矩阵），在复合格

交空间Λ1 ∩ Λ2 中通过原像采样生成满足模 p约束

的短签名，从而规避随机预言假设；聚合过程中，

通过线性系数对多用户签名进行加权组合，最终验

证时同步检查聚合签名的范数约束、模p一致性及

线性关系。此外，证明了方案的正确性，并通过引

入不可伪造的聚合签名（AS, aggregate signature）

作为安全支撑方案，证明了LHAS在标准模型下的

EUF-CMA安全。

3.1　方案构造

设AS为消息空间{ 0,1 }n的聚合数字签名方案。

构造消息空间为Z ( L + 1)m
p 的线性同态聚合签名方案

LHAS，具体流程如下。

1)LHAS .Setup (1n,L ) → ({ ski,pki }
L
i = 1 )。 输 入

安全参数n，最大用户数L，执行以下步骤。

①对每个用户ui，运行(sk′i,pk′i )←AS.KeyGen (1n )

生成AS的密钥对。

②选择 p = 2与素数 q = poly (n )，满足 q ≥ β ⋅
ω ( n ( lb )n )， 其 中 β = 13p2ml ( l + 1) m lb (q )  

lb (m )。 设 定 m = 6n lb (q )， 高 斯 参 数 s =

p m lb (q ) lb (m )，定义格Λ1 = pZ ( L + 1)m。

③对每个用户 ui，运行 ( Ai,TAi
) ←TrapGen 

(q,m,n )，生成校验矩阵 Ai ∈ Z n × m
q 及 Λ⊥q ( Ai )的陷

门基TAi
。

④选择满秩差分哈希函数H: { 0,1 }n → Z n × n
2 ，

随机选取U,V ← Z n × m
q 与向量{ αi }

k
i = 1 ← Z n

q。构造

全局公钥矩阵A0 = A1||⋯||AL ∈ Z n × Lm
q 。

输出用户 ui 的私钥 ski = (ski′,TAi
)和公钥 pki =

( pki′,p,q,s,k,Ai,A0,U,V,H,αi )。

2)LHAS .Sign ( pki,ski,id,vi ) → (σidi
,σvi

)。 输 入

公钥 pki，私钥 ski，文件标识符 id ∈ { 0,1 }n，消息

向量vi ∈ Z ( L + 1)m
p ，执行以下步骤。

①使用AS对id签名得到σidi
← AS.Sign (ski′,id )。

②计算Gid = U + H ( id )V mod q。

③运行 TMi
← LeftExt (TA

i

,M = A0||Gid )，生成

Λ⊥q ( M ) 的基 TMi
。定义复合格 Λ2 = Λ⊥q ( M )，其交

空间为Λ1 ∩ Λ2 = pΛ2，对应短基Ti = pTMi
。

④ 计 算 yi ∈ Z ( L + 1)m， 满 足 yi mod p = vi 且

Myi = αi mod q。 基 于 引 理 3 生 成 签 名 向 量

σvi
← SamplePre ( Λ1 ∩ Λ2,Ti,yi,s )。输出向量vi的签

名σi = (σidi
,σvi

)。

3)LHAS .Combine ( id, { vi,σi,ci }
l
i=1 )→(σagg,vagg )。

以文件标识符 id 与三元组{ vi,σi,ci }为输入，其中

l ≤ L， |ci| ≤ p
2
，计算线性组合 σagg =∑

i = 1

l

ci σvi
与

vagg =∑
i = 1

l

ci vi。

4)LHAS .Verify ( { pki,ci }
l
i=1,id,vagg,σagg )→(0,1)。

以公钥集合{ pki }
l
i = 1、系数{ ci }、标识符 id，聚合

消息vagg，聚合签名σagg为输入，验证以下内容。

① 1 ← AS .Verify ( { pki′ }l
i = 1, AS .Combine ( id, 

{ σidi
,ci }

l
i = 1 ) )。

②||σagg|| ≤ l ⋅ p
2

s ( L + 1)m。

③σagg mod p = vagg mod p。

④Mσagg mod q =∑
i = 1

l

ci αi mod q。

若以上内容均成立，则输出 1表示接受签名；

否则，输出0表示拒绝签名。

3.2　正确性

1) 根据聚合数字签名方案 AS = ( AS .KeyGen, 

AS .Sign, AS . Combine , AS .Verify )的正确性，有1← 

AS .Verify ( { pki′ }l
i=1, AS .Combine ( id, { σidi

,ci }
l
i=1 ) ) 。

2) 根据引理2与引理5，有 ||TAi
|| ≤ O ( n lb (q ) )

与 ||TM|| = ||TAi
||，因此 s = p m lb (q ) lb (m )满足引

理 4的应用条件，除可忽略不计的概率外，||σvi
|| ≤

s ( L + 1)m 成立，且对所有 i均有 |ci| ≤ p
2
，因此
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 σagg =






 





∑

i = 1

l

ci σvi
≤ l ⋅ p

2
⋅ max1 ≤ i ≤ k σvi

=

l ⋅ p
2
⋅ s ( L + 1)m (4)

3)对于每个 i ∈{ 1,⋯,l }，由于σvi
∈ ( Λ1 ∩ Λ2 ) +

yi，故σvi
 mod p = vi，且Mσvi

 mod q = αi。因此

σagg mod p =∑
i = 1

l

ci σvi
mod p =

∑
i = 1

l

ci vi mod p = vagg mod p (5)

并且有

Mσagg mod q =∑
i = 1

l

ci Mσvi
mod q =∑

i = 1

l

ci αi mod q  (6)

3.3　不可伪造性

定理1 LHAS方案的不可伪造性。如果AS是

一 个 不 可 伪 造 的 聚 合 数 字 签 名 ， 且 当 β =

13p2ml ( l + 1) m lb (q ) lb (m )时，SISn,m,q,β问题是

困难的，那么在标准模型下，LHAS是EUF-CMA

安全的。

具体而言，设A是一个多项式时间敌手，最多

向挑战者 C发起 Q 次不同的签名查询。在伪造阶

段，如果A以概率 ε1生成第一类伪造，那么C能够

构造多项式时间算法B1以概率 ε1生成聚合数字签

名方案AS的伪造。如果A以概率 ε2生成第二类伪

造，那么 C能够构造多项式时间算法B2 以概率
ε2

Q

解决一个随机的SISn,m,q,β问题实例。

证明　在不可伪造性交互式证明实验中，挑战

者C接收到Q个不同的消息集合{ Vi }
Q
i = 1，每个Vi包

括 l个消息向量 vi1,⋯,vil ∈ Z ( l + 1)m
p ，并为每个 Vi 选

择一个文件标识符 idi。设 σi = (σi1,⋯,σil )为发送给

敌手A的Vi 的签名。本文假设A最终输出一个有

效 的 伪 造 ( { cj }
l
j = 1,id*,v*,σ* )， 满 足 1 ← LHAS . 

Verify ( { cj }
l
j = 1,id*,v*,σ* )。该伪造属于以下列出的

类型之一。

第一类伪造：对于任意 i ∈ { 1,⋯,Q }，均有

id* ≠ idi，且v* ≠ 0。

第二类伪造：存在 i ∈ { 1,⋯,Q }，使 id* = idi，

且v* ≠ LHAS .Combine ( idi, { vij,σij,cij }
l
j = 1 )。

1)初始化阶段：给定随机的SISn,m,q,β挑战矩阵

A ∈ Z n × m
q 。 C运行 LHAS .Setup 算法，生成素数

p,q、 高 斯 参 数 s 与 满 秩 差 分 哈 希 函 数 H:

{ 0,1 }n ← Z n × n
2 ，公开公共参数( p,q,s,l,H )。

2)公钥模拟阶段：挑战者C在接收到Q个不同

消息集合{ Vi }
Q
i = 1后，为每个{ Vi }

Q
i = 1选择一个随机

的标识符 { idi }
Q
i = 1 ∈ { 0,1 }n。运行 AS . KeyGen 算

法，生成 l个用户{ uj }
l
j = 1在聚合签名方案中的 l对

密钥{ skj′,pkj′ }l
j = 1。运行算法 ( Bj,TBj

) ←TrapGen 

(q,m,n )生成 l个矩阵Bj ∈ Z n × m
q 与Λ⊥q ( Bj )的基TBj

，

使 ||TBj
|| ≤ O ( n lb (q ) )， 定 义 B = ( B1||⋯||Bl ) ∈ 

Z n × lm
q ，使用 LeftExt (TBj

,B = B1||⋯||Bl ) 算法计算

Λ⊥q ( B ) 的基 TB。C猜测标识符 id′ ∈ { id1,⋯,idQ }，

选择矩阵RU′ ∈ Z m × lm
{-1,1 }，并定义U′ = ARU′ - H ( id′ ) B

与V = B。假设标识符为 id′的消息集合V′包含向量

{ vj′ }l
j = 1。对于每个 j ∈ { 1,⋯,l }，选择随机向量 yj′

∈ Λ1 + vj′，并计算 wj′ ← SamplePre ( Λ1,TΛ1
,yj′,s )，

其中TΛ1
= { pei }

( l + 1)m
i = 1 是Λ1的一个短基。对于每个

j ∈{ 1,⋯,l }，定义 αj = ( A||Gid ′ )wj′，其中Gid′ = U′ +　

H ( id′ )V。最终，公开公钥{ pkj′,A,U′,V,Bj,αj }
l
j = 1。

3)签名询问阶段：对于待签名消息向量{ vi1,⋯,　

vil }∈ Vi，如果 idi ≠ id′，C计算 Gidi
= Ui + H ( idi )V =　

ARUi
+ Δi B，其中 Δi = H ( idi ) - H ( id' ) 为满秩矩

阵，然后计算σidij
← sign (skj′,idi )，运行引理6中的

算 法 TMi
← RightExt (TB,Mi = A|| ( ARUi

+Δi B ),RUi
,　

Δi,B ) 以获得 Λ⊥q ( Mi ) 的对应基 TMi
，定义 Λ2 =

Λ⊥q ( Mi )，则 Ti = pTMij
是 Λ1 ∩ Λ2 = pΛ2 的一个基。

对 于 所 有 j ∈ { 1,⋯,l }， 计 算 yij ∈ Z ( l + 1)m， 使

yij mod p = vij 且 Mi yij = αj mod q。 最 后 ， 计 算

σvij
← SamplePre ( Λ1 ∩ Λ2,Ti,yij,s ) 并 返 回 { vi1,⋯, 

vil } ∈ Vi对应的签名{ σidij
,σvij

}l
j = 1。

如果 idi = id′，此时Gid′ = U′ + H ( id′ )V = ARU′。

C计算 M′ = A||Gid′，并定义 Λ2 = Λ⊥q ( M′ )。对于所

有 j ∈ { 1,⋯,l }，计算 σidj′
← AS .Sign (skj′,id′ )，并

设 σvj′
= wj′，最终返回{ v1′,⋯,vl′ } ∈ V′对应的签名

{ σidj′
,σvj′

}l
j = 1。

4)伪造阶段：A输出一个有效伪造 ( { cj }
l
j = 1,　

id*,v*,σ* ) ，满足1← LHAS .Verify ( { cj }
l
j = 1,id*,v*,σ* )。

当A以概率 ε1 输出第一类伪造时，对于任意

··81



通 信 学 报 第 46 卷 

i ∈ { 1,⋯,Q }，均有 id* ≠ idi，且 v* ≠ 0。此时，σ
id*

从未被A查询过。因此，C直接返回 σ*中的 σ
id* 作

为底层聚合签名方案AS中的关于 id*的聚合签名伪

造，这意味着 C能够以概率 ε1 破坏聚合签名方案

AS的不可伪造性。

当 A 以概率 ε2 输出第二类伪造时，存在

i ∈{ 1,⋯,Q }， 使 id* = idi， 且 v* ≠ LHAS .Combine 

( idi, { vij,σij,cij }
l
j = 1 )。此时，P ( id* = idi ) =

1
Q
。根

据LHAS.Combine算法的正确性，有

∑
j = 1

l

cj′M′σvj′
=∑

j = 1

l

cj′αj = M′σ
v* (7)

这表明

( A||ARU′ ) (∑
j = 1

l

cj ′σvj′
- σ

v* ) = 0 (8)

由于 v* ≠ LHAS .Combine ( id′, { vj′,σj′,cj′ }l
j = 1 )，

则 v* ≠ ∑
j = 1

l

cj′vj′。 验 证 条 件 ③ （σagg mod p =

vagg mod p）意味着∑
j = 1

l

cj ′σvj′
- σ

v* mod p =∑
j = 1

l

cj′vj′ -

v* ≠ 0， 因 此∑
j = 1

l

cj′σvj′
- σ

v* ≠ 0。 设 定∑
j = 1

l

cj′σvj′
-

σ
v* = ( σ̂ T

1 ,σ̂ T
2 )T ∈ Z ( l + 1)m

q ，其中σ̂ T
1 ∈ Z m

q、σ̂ T
2 ∈ Z lm

q 。则：

( A||ARU′ ) (∑
j = 1

l

cj′σvj′
- σ

v* ) = A ( σ̂1 + RU′σ̂2 ) = 0  (9)

验证条件②（||σagg|| ≤ l ⋅ p
2

s ( L + 1)m）表明

∑
j = 1

l

cj′σvj′
和 σ *

v 的长度都小于 l ⋅ p
2
⋅ s ( l + 1)m，因

此 ||σ̂1|| ≤








 







∑

j = 1

l

cj′ σvj′
- σ

v* ≤ l ⋅ p ⋅ s ( l + 1)m。类

似地， ||σ̂2|| ≤ l ⋅ p ⋅ s ( l + 1)m。根据文献 [30]，

由于RU′ ∈ Z m × lm
{-1,1 } ，因此 ||RU′|| ≤ 12 ( l + 1)m，则

||σ̂1 + RU′σ̂2|| ≤ ||σ̂1|| + ||RU′σ̂2|| ≤
13 ⋅ m ⋅ l ⋅ p ⋅ s ⋅ ( l + 1) ≤ β (10)

因此，C可以以概率
ε2

Q
提取出SISn,q,m,β的有效

解 ( σ̂1 + RU′σ̂2 )。由于SISn,q,m,β在参数 n,q,β满足 q ≥
β ⋅ ω ( n lb (n ) )时，其最坏情况下的求解优势 ε2

为可忽略函数 negl (n )，因此敌手的伪造优势
ε2

Q
仍

为可忽略值。这表明在标准模型下，敌手不存在多

项式时间内的有效攻击策略，其成功优势被严格绑

定到格上困难问题的固有难度。证毕。

3.4　参数选取与可行性分析

在实际部署中，方案的参数需在理论安全归约

与工程效率之间取得平衡。本节基于典型安全需求

分析参数选取的合理性，并量化评估公钥尺寸、签

名长度与计算效率，以证明方案在实际应用中的可

行性。方案的安全性规约于 n维格上SISn,m,q,β问题

的困难性。为实现128 bit经典安全级别，设置基础

安全参数 n = 512，设定系统最大支持用户数 L =

10，设定素数 q ≈ 223，满足 q = poly (n ) 且 q ≥ β ⋅
ω ( n lb (n ) ) 的理论要求，此模数量级与许多已

标准化的格密码方案相当，在现有硬件平台上具备

计算可行性。取消息模数 p = 2，以支持二进制域

上的线性运算，适用于多数网络编码与分布式计算

场景，根据引理 2，设定 m = 6n lb (q ) ≈ 70 656。

高斯参数 s需满足 s ≥ ||TAi
|| ⋅ ω ( lb (m ) )从而确保

SamplePre算法的统计安全性。基于引理2及引理5，

||TAi
|| 的 Gram-Schmidt 范数上界为 O ( n lb (q ) )，

综合考量可取 s = p ⋅ m lb (q ) ⋅ lb (m ) ≈ 41 900。

单个用户公钥 Ai ∈ Zn × m
q 存储开销为 n ⋅ m ⋅

lb (q )bit，代入 n = 512,m = 70 656,lb (q ) = 23，约

为 512 × 70 656 × 23 bits ≈ 104 MB。公钥尺寸较

大，但可使用文献[28]中的种子扩展技术进行优

化，通过存储一个短种子，利用可扩展输出函数生

成公钥矩阵Ai，可将存储和传输开销从O (nm )降

至O (n )，代价是增加少量的本地计算开销。用户

ui对向量vi的签名σvi
是一个高维短向量，采样自复

合格交空间，其维度为 ( L + 1)m = 11 × 70 656 =

777 216。根据引理4，采样所得向量的欧几里得范

数以压倒性概率满足 ||σvi
|| ≤ s ( L + 1)m ≈ 3.69 ×

106。因此，单个签名 σvi
的尺寸约为 777 216 ×

26 bit ≈ 2.47 MB。聚合签名 σagg 的尺寸与此相同。

此签名尺寸适用于对数据完整性要求较高，但带宽

非首要瓶颈的场景。

验证阶段的核心计算是校验等式 Mσagg ≡ 

∑
i = 1

l

ci αi mod q，其中复合矩阵M = A0||Gid ∈ Z n ×( Lm + m )
q 。

一次完整的矩阵-向量乘法约需 n × ( L + 1)m =
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512 × 777 216 ≈ 398百万次模 q运算。此计算虽密

集，但具有良好的并行性，可通过GPU或现场可

编程门阵列（FPGA）进行加速[30]，以满足实际应

用中的延迟要求。

本文提出的LHAS方案在理论安全归约下，为

实现128 bit安全级别，其基础参数设定会导致较大

的初始存储与计算开销。然而，通过采用种子扩展

技术压缩公钥、并利用硬件加速验证过程，该方案

在军事通信、金融分布式账本、关键基础设施的远

程认证等特定高安全需求场景中具备工程可行性。

其核心价值在于实现了标准模型下的多用户线性同

态聚合签名，在保证安全性的同时，提供了完整的

功能支持。后续工作将聚焦于构造优化以降低参数

维度，以及软硬件协同设计以提升实用效率。

4　性能分析

4.1　数值理论分析

本节将从理论层面，对本文方案的相关存储开

销和计算复杂度进行数值化分析与对比。首先量化

计算本文方案中公钥矩阵、签名向量等核心元素的

比特大小，明确其存储需求。随后，将本文方案与

文献[8, 13, 17-18, 20-21]等代表性工作进行横向对

比，重点聚焦于公钥尺寸、签名长度等关键指标。

通过对比，旨在突出说明本文方案在标准模型安全

性与多用户支持2个核心优势下，所付出的理论开

销处于何种量级，以及与随机预言机模型下的方案

相比是否存在差距，从而在理论层面确立方案的效

率定位。为统一比较基准，设定模数 p = 2，对各

代表性文献的性能特征分析如下。

文 献 [8] 借 助 中 国 剩 余 定 理 构 建 复 合 格

Λq ⋅ v
2q ( A)，并通过模 2分量实现消息绑定，在随机

预言模型下实现了高效的单用户签名。然而，该方

案公钥尺寸为 nm + nm lb (q )，签名尺寸为 2m +

2m lb (q )，在同类方案中显著偏大，且缺乏多用户

扩展机制，难以适用于分布式场景。文献[13]利用

矩阵向量乘法的同态特性优化了签名长度，将公钥

尺寸降低至 nm lb (q )，签名尺寸缩减为 m lb (q )，

但仍未突破单用户场景的限制，其安全性证明依赖

于随机预言机假设，在实际部署中面临理想化模型

带来的安全风险。文献[17-18]虽在标准模型下实现

了单用户线性同态签名，摆脱了对随机预言机的依

赖，但其格基结构固定，缺乏灵活的多用户聚合能

力，难以适应多节点协同的网络环境。

在支持多用户聚合的方案中，文献[20]采用共

享公钥机制，公钥尺寸为 2nm lb (q )，签名尺寸为

2m lb (q )。然而，该设计存在合谋攻击风险，且安

全性仍建立在随机预言模型之上，未能实现安全性

与多功能性之间的有效平衡。文献[21]通过独立公

钥级联策略支持多用户场景，公钥尺寸为

nm lb (q )，签名尺寸为m lb (q )，验证开销与文献[13]

相当，但其安全证明同样局限于随机预言框架，在

安全要求严格的场景中适用性不足。

如表2所示，上述方案在安全模型与功能支持

方面各有取舍，尚无法同时满足标准模型下的安全

性要求与多用户动态聚合需求。本文方案在公钥尺

寸（nm lb (q )）与签名尺寸（m lb (q )）方面与文

献[13,21]保持同一量级，但在实现标准模型下安全

性证明的同时，具备多用户线性同态聚合能力。相

较于文献[8,13]等随机预言模型下的单用户方案，

本文方案通过构建全局公钥矩阵A0 = A1||⋯||AL与

复合格交空间Λ1 ∩ Λ2，在摒弃理想哈希假设的前

提下实现了多用户签名的有效组合；与文献[17]等

标准模型下单用户方案相比，引入格基扩展与独立

陷门生成机制，突破了固定矩阵结构对多用户扩展

的限制；相较于文献[20-21]等多用户随机预言模型

方案，采用满秩差分哈希函数将文件标识符嵌入验

证矩阵Gid = U + H ( id )V，既规避了合谋风险，又

不依赖随机预言假设，从而在安全性上更具优势。

4.2　方案实验分析

本节将聚焦于方案的实践性能，通过具体的

实验数据展示各核心算法的运行效率。通过与理

论分析的相互印证，旨在论证方案在实际计算平

台上的可行性，并为后续的优化工作提供数据支

撑。实验平台选用 Intel Corei7-12800HX 处理器

（基频 3.4 GHz，睿频至 4.8 GHz）和 32 GB RAM，

运行 Ubuntu 20.04 LTS 操作系统。所有代码均使

用 C 语言实现，并通过 GCC 9.4.0 编译器启用 O2

优化级别进行编译。基于实现复杂性与实验成本

的综合考量，选取 96 bit经典安全级别，在保障方

案安全性的同时，能够控制密钥与签名的存储开

销，降低原型系统实现的工程门槛，从而更清晰

地展示方案核心机制的性能特征。具体参数配置

如表 3 所示。为了全面评估方案的可扩展性，测

试了不同用户规模下的性能表现。实验记录了方
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案在不同用户规模下，其初始化（Setup）、签名

（Sign）、组合（Combine）和验证（Verify）4个核

心阶段的时间开销。Setup阶段作为计算最密集的

部分，其时间开销的线性增长趋势主要源于需要

为每个用户独立执行陷门生成算法生成校验矩阵

Ai和对应的格基陷门TAi
。在具体实现过程中，采

用了Alwen等[26]提出的高效陷门生成技术，利用

优化的高斯采样器快速构造具有良好几何性质的

短基，确保在用户数增加时仍能维持可接受的初

始化时间。

Sign阶段的效率是整个方案的关键瓶颈。对于

每个用户的签名操作，算法首先通过满秩差分哈希

函数 H 计算 Gid = U + H ( id )V ，建立文件标识符

与验证矩阵的绑定关系。随后利用格基扩展算法，

以用户陷门 TAi
为输入，扩展生成复合格 Λ2 =

Λ⊥q ( M )的基TM，其中复合矩阵M = A0||Gid。此步

骤通过一系列矩阵操作和基扩展完成，确保输出的

基质量与输入陷门相当，最后在Λ1 ∩ Λ2中执行原

像采样算法。实验过程中使用了基于克莱因

（Klein）原像采样算法[31]的改进版高斯采样器，其

内部使用第三代安全散列算法（SHA-3）扩展输出

作为随机源，并通过逆变换法生成满足离散高斯分

布的整数值，这一设计保证了采样过程的安全性和

效率。

Combine 阶段时间开销，整体维持在较低水

平。聚合操作本质上是多个签名向量在模p下的带

权线性组合，即 σagg =∑
i = 1

l

ciσvi
。由于 p = 2的特殊

性质，该操作可进一步优化为按位的异或与条件加

法，计算开销极低，这使得方案特别适合需要频繁

进行签名聚合的大规模分布式应用场景。

Verify阶段的时间开销呈现近似线性的增长趋

势。验证过程的核心计算负担在于校验等式

Mσagg ≡∑ci αi mod q是否成立。实验过程针对大矩

阵向量乘法进行了专门优化，将高维矩阵M按块

加载到内存中，并利用单指令多数据流（SIMD, 

single instruction multiple data）技术对模乘加操作

进行并行加速。

实验数据展示了方案的整体性能特征，如图1

所示，其中，左纵轴表示 Setup 与 Sign 阶段的时

间，右纵轴则表示Combine与Verify阶段的时间，

以更清晰地展示不同阶段的时间量级差异。系统

建立时间与用户数呈线性增长关系，主要耗时在

于陷门生成，这在Setup阶段是可以接受的。签名

时间对单个用户而言是主要开销，其核心瓶颈在

于高维格上的高斯原像采样，这也是未来优化的

重点方向。验证时间虽然随着聚合用户数的增加

而线性增长，但由于其高度并行化的特性，在实

际部署中可通过 GPU 或专用硬件获得数量级的

加速。

  表3　 实验参数设置

参数

安全参数

模数

消息模数

格维数

高斯参数

预采样参数

最大用户数

符号

n

q

p

m

s

ζ

L

取值

384

8 388 593

2

5 3000

31 400

83 290

10

参数意义

公钥矩阵行数

23 bit素数模数

二进制域运算支持

公钥矩阵列数

DΛ,s,y的标准差

原像采样目标分布的标准差

多用户支持上限

  表2　 各方案性能对比

方案

文献[8]

文献[13]

文献[17]

文献[18]

文献[20]

文献[21]

本文方案

公钥尺寸

nm + nm lb (q )

nm lb (q )

2nm lb (q )

5nm lb (q )

2nm lb (q )

nm lb (q )

nm lb (q )

签名尺寸

2m + 2m lb (q )

m lb (q )

2m lb (q )

2m lb (q )

2m lb (q )

m lb (q )

m lb (q )

安全模型

随机预言模型

随机预言模型

标准模型

标准模型

随机预言模型

随机预言模型

标准模型

支持多用户

否

否

否

否

是

是

是

验证开销

nm2 + 2nm2 lb (q )2 + nm2 lb (q )2

nm2 lb (q )2

4nm2 lb (q )2

10nm2 lb (q )2

4nm2 lb (q )2

nm2 lb (q )2

nm2 lb (q )2
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综上所述，实验结果表明，尽管LHAS在实现标

准模型下多用户线性同态聚合签名的过程中，不可避

免地带来了较高的计算开销，但通过设计算法优化

和底层实现技巧后，其核心操作在通用计算平台上

仍是切实可行的。本文方案在不同用户规模下展现

出的性能表现，验证了其在实际应用中的可扩展性。

本文方案的价值在于其较强的安全基础与功能的完整

性，为安全优先型应用提供了新的技术选择。未来的

工作将聚焦于构造更高效的陷门生成与采样算法，并

探索硬件加速以进一步提升方案的实用边界。

5　结束语

本文构建了标准模型下支持多用户协同的线性

同态聚合签名方案，突破了传统线性同态签名的适

用场景局限与计算操作限制。在标准模型下基于

SIS问题的困难性证明了方案的不可伪造性，并分

析了本文方案在安全性与功能上展现出的优势。未

来研究将不局限于线性同态性，而是探索更高阶、

复杂的同态运算支持，力求在保持方案安全性的同

时，拓展其应用范围与灵活性。
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